Kryptographie

und

Kryptoanalyse



Kryptographen

Entwickeln Verfahren,
Nachrichten zu verschlisseln

Ziel: Geheimhaltung

friher in Politik, Militar, Wirtschaft
heute fur jedermann
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Kryptographen

Gaius Julius Caesar
100 - 44 v. Chr

Alphabet-Verschiebung
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Kryptograhpie und Kryptoanalyse

Kryptographen

Karl der Grof3e
747 - 814 n. Chr

NFLPHALNYTHRX
ABCDEFGHIJ KL M

STEUABYAYYYWAN
NOPQR STUVWXY Z


https://kryptografie.de/kryptografie/chiffre/karl-der-grosse.htm

Kryptoanalytiker

Entwickeln Verfahren,
Verschlusselung zu durchbrechen

Ziel: geheime Botschaften lesen
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Kryptographen

Abu Ya'qub al-Kindi
801 - 873 n. Chr

AR EGYPT du i el j40d
POSTAGE VAo

Haufigkeitsanalyse
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Haufigkeitsanalyse

Grundlage: Haufigkeit von Buchstaben in Texten

1 E 17,40 % 11 L 3,44 % 21 P 0,79 %
2 N 9,78 % 12| C 3,06 % 22| V 0,67 %
3 | 7,55 % 13| G 3,01 % 23 J 0,27 %
4| S 7,27 % 14| M 2,53 % 24 | Y 0,04 %
5| R 7,00 % 151 O 2,51 % 25| X 0,03 %
6| A 6,51 % 16 B 1,89 % 26| Q 0,02 %
7| T 6,15 % 17| W 1,89 %
8| D 5,08 % 18 F 1,66 %
9| H 4,76 % 19 K 1,21 %

10| U 4,35 % 20| Z 1,13 %

Durchschnittliche Haufigkeiten
— Abweichungen, besonders in kurzen Texten
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Weiter nach den Aufgaben

Objektorientierte Programmierung (OOP)



Erschweren der Haufigkeitsanalyse
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Erschweren der Haufigkeitsanalyse

Homophone:
Mehrere Geheimzeichen pro Buchstabe

Beispiel: Zahlen von 00 bis 99 als Geheimzeichen

Emit 17% Haufigkeit - 17 Zahlen
N mit 9%  Haufigkeit - 9 Zahlen, usw.

Verschllssle E mit einer der 17 Zahlen (zufallig)
— Jede Zahl erscheint (fast) gleich oft.

Historisch belegt um 1400 n. Chr.
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Erschweren der Haufigkeitsanalyse

GrofBe Chiffre von Louis XIV (1638 - 1715)
Erdacht von Antoine und Bonaventure Rossignol

matwmenionnélis o Mara 5:5 ta
! e il o Al Moty b

Antome Sossimol ||
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Erschweren der Haufigkeitsanalyse
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Grof3e Chiffre

587 Zahlen fur
Buchstaben
Silben

Hindernisse wie
,hichts" oder
letztes loschen™

Erst 1893 geknackt

(Etienne Brazeries)
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